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Niebezpiecznik

grozne rzeczy schwytane w sieci..

PODESLY NEWSA
Reklamy Google Visa Wius Karta Poblerz GG

- Kolejny spam na dane Polakéw wykradzione z
moneybookers.com

igH | Tagi: moneybookers, prywatnodé, przelewy24, SPAM, wydek | 371 | Edit

spam, kiéry w swojej tredci utywal prawdziwych

danych adresowych o0séb, do ktérych byl : padly na i
moneybookers.com. Dzié doszly nas sluchy, ze spamer uderzyl ponownie. Zobacz tres¢
listu i sprawcy. Czytaj dale] »

10 komentarzy

Najpopulamiejsze wpisy

1. Przetestuj swojego antywirusa

2. COFEE - 2 tego programu korzysta polska
policia

Hackerskl prezent $wigteczny

Wybrateé DNS Google? Béj sig!

Groine clasteczka Flashowe

Zmieh kamerke Internetowa w system
monitoringu

Infekcja fatszywym antywirusem
Spoofing SMS (falszowanle nadawcy
SMS-a)

9. Kup sobie bankomat

Jak zlamaé hasto do bitlockera?
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Newsletter & RSS

Aby otrzymywaé powladomienia o
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prywatnie...

Piotr Konieczny Archiwal

*
*6?1:” omnie.. teksty = projekty = kontakt

» Kiimaty emo sg dobre dla
mozgu: link] [via M.
#sclence.

ce ® Testing my hack, that

Security Links Daily: piotr@konieczny.be

http://konieczny.blip.pl http://blog.konieczny.be
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Metodologia testow penetracyjnych
Historia Google
Jak dziata Google?
Google Hacking
 Rekonesans za pomocg Google
 Wyszukiwanie celu i atakowanie za pomocg Google

« Google jako serwer proxy, phishing helper, etc

« Hacking innych ustug Google’a (Sets, Calendar)

Jak sie broni¢ przed Google?




Go g'e & Penetration Testing

Z czym kojarzy Ci sie...
Penetracja?




Go g'e & Penetration Testing

Web Images Video

Image results for penetracja

Polisz-kicz 1Basia Totalna Penetracjaj "Xvid” (download torrent) - TPB

"Basia Totalna Penetracja” Codec: Divx5 Aspect: 352 x 272 (1.294 - 1) Frame: 25.000 FPS
Duration: 38 min: 13s Avg. bitrate: 1002 kb/s Audio: Mp3 Size: 290 ...
thepiratebay.org/tor/3360695/Polisz-kicz_Basia_Totalna_Penetracja__ Xvid_- 12k -

Cached - Similar pages - Note this




Go g'e & Penetration Testing

Testy Penetracyjne:

préba wiamania
metodami zblizonymi do rzeczywistych

dokonywana z upowaznienia wlasciciela

wykonywana przez uprawniony zespot

OWASP - Open Web Application Security Project
http://www.owasp.org/index.php/Testing:_Spidering_and_googling
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Historia Google




Go g'e History

http://www.google.com/intl/en/corporate/history.html
http://www-db.stanford.edu/~backrub/google.html

BackRub, styczen 1996r.

Larry Page i Sergey Brin, Stanford University
CEOQ: Eric Schmidt, wczesniej Novell

1 98

Pierwsi klienci: Yahoo, Sun Microsystems == $100,000
Obecni klienci: 1 mid przez 380 min w 112 domenach i 100 jezykach na m/c




Go g'e History

nole!
G 0 . 0
Search the web using Google!

Google Search  I'm feeling lucky

]
Special Searches Help! mﬂGeat ;“,,;';’,',ewv
Stanford Search About Google! . :
Li S h Company Info . your e-mail
INUX >earc Google! Logos Subscribe e

Copyright ©1998 Google Inc.




Go g'e Hi$$$tory

Aug 27,2004 - Oct 15, 2007: +511.8 (472,53%)

AG wezwane przez rzad USA (pornografia) 200
G wprowadza cenzure by wejs¢ do Chin
AG ptaci $90 min jako ugode za ClickFraud

2006 2007

http://nasdaq.com




,,Google's mission is to organize the world's information
and make it universally accessible and

Do N9 vl

ta kO

http://www.google.com/press/descriptions.html
http://labs.google.com/

Google GOUgle Gm
Gosgle|Google orkut Gougle
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Gougle“ %ﬂg&&‘% & Blogger Goo

Suggest

Web Accelerator
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Go g'e & Penetration Testing

Jak dziata Google?




Go g'e Search

Google Web Serv

oA
_IN

Google User

1. The web server sends the query to the index
3. The search results servers. The content inside the index servers is
similar to the index in the back of a book - it tells

are returned to the 2 X
e e e e which pages contain the words that match the query.

second.

2. The query travels to the doc 2
servers. which actually retrieve the AL

stored documents. Snippets are

generated to describe each search Index Servers
result.

Doc Servers http://google.com




Go g'e Search

Google Grid / Google FileSystem

The Power Behind Google (Michael Feldman, HPCWire) kudos to Olaf
http://news.taborcommunications.com/msgget.jsp?mid=534736

Google Compute (with Stanford University) Il obsolete !!!

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:08:30:02 -0500] "GET /paper/?N=D
HTTP/1.1" 200 863 "-" "Mozilla/5.0 (compatible; Googlebot/2.1l; +http://
www.google.com/bot.html) "

crawl-66-249-71-1.googlebot.com - - [08/Jan/2006:00:36:49 -0500] "GET / HTTP/1.0"
200 6591 "-" "Googlebot/2.1 (+http://www.google.com/bot.html)"

crawl-66-249-65-70.googlebot.com - - [08/Jan/2006:05:54:26 -0500] "GET / HTTP/1.1"
200 6591 "-" "Mediapartners-Google/2.1"




Go g'e Search

Google Grid / Google FileSystem

Pentium I

bo energooszczedny (stany z najtanszym prgdem, energia stoneczna)
Google ma roblemy z prgdem... (optaty, moc)

Linux based

bo otwarty system pozwala na modyfikacje
dziata? nie dotykaj!

~5 miejsce na TOPS500

lokalizacja nieznana,
liczba maszyn ukrywana
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IWeb Images Groups News Froogle Local more ..I

GO L)gle |google address mountain view Search
E

F -~Web Results 1 - 10 of about 87,500 for google address +*mountain view (0.31 seconds)

G—T:p Find maps by searching for a street address with city or zip code

News resuns fogqoog[g

I nd [ Ity - InternetNews com - 1 hour ago
N Q_QQQ_Q Rolls Out System To Improve Local Search Results ntemnetWeek.com - 5 hours ago

.. Advertise with Us - Business Solutions - Services & Tools - Jobs

| ~Google
Press & Help ©2004 Google Searchmg 4,285,199,774 web pages }J

nttp./iww .go|og|e com " g

K LM N

" Google Corporate Information: Google Offices
. 1600 Amphitheatre Parkway Mountain View, CA 34043 ... Tum nght onto CHARLESTON

O - Orrwe past Landmgs Drive Tum left into driveway at the Google sngn at.
W QoogN‘ com/corporate/address html - 15k - d - |

[:'. po.coocle com 3

http://google.com




Go g'e Search

URL prawde Ci powie...

http://ffoo.bar?parametri=wartosc1&p2=w2

hl=en -- header language / interface (ustawienia przegladarki)
Ir=lang_pl --jezyk stron WWW, ktérych szukamy
num=350 -- ilo$¢€ wynikéw na stronie z rezultatami

btnl -- I'm lucky mode [REDIRECT]




Go g'e Search

Wyszukiwarka Google udostepnia m.in.:

* Boolean logic

* Spell checker

* Cached links

* Similar sites

* Web page translation

* Inteligent guessmg -- Stocks, Books Movies, Froogle, IMGs

?2a=birthplace+of+John+Paul+ll
http: le.com rch?g=population+of+Poland
: ?2g=mundial

* Street maps

* Calculator

* Definitions

* Search by number Travel

* Phone book nttp://google.com/search?q=0141




Go g'e Search

Z czym to sie je? Zatozenia i operatory:

NOT case sensitive (CZE pOkliKasH? == cze poklikash?)
Automatyczne zalozenie iloczynu "AND" (+) (patrz URL)
Automatyczne wykluczenie popularnych stéw + przywraca stowo

| (pipe lub OR) == sumal/alternatywa

- (minus) == wykluczenie terminu
~ (tylda) == synonim (movie)
“"wyrazenia” lub . (kropka) == doktadne wyrazenie
* (gwiazdka) == dowolne stowo

2g=mam=+*+lat

Znaki diakrytyczne (smieszne reklamy == smieszne reklamy)
Sugestie (reklamy += Smieszne reklamy)




Go g'e Search

Zaawansowane operatory

OPERATOR:PYTANIE

inurl: intitle: intext: filetype:

inanchor: http://google.plisearch?q=sexz*filetype:jpg
pdf
filetype:pdf

numrange: : 2q=851031 ..851031 kazdy ma PESEL ...i Vise
date: 3,6,12, badz zakres

define: : le.pl rch?g=define:WTF

site: : : 2q=site:ni ' ik, ktére sg zaindeksowane?
link: ' ' gdzie o nas méwig?
cache: : : , .onet. '

related: : i jiecznik, =

info: ' info:ni co Google o nas wie?




Go g'e Search

Niektore z obstugiwanych formatow:

HyperText Markup Language (html)

Adobe Portable Document Format, PostScript (pdf, ps)

Lotus 1-2-3 (wk1, wk2, wk3, wk4, wk5, wki, wks, wku, lwp)
MacWrite (mw)

Microsoft Office (xls, ppt)

Microsoft Word (doc) + http:/Icamtuf.coredump.cx/soft/therev.tgz = :=)
Microsoft Works (wks, wps, wdb)

Microsoft Write (wri)

Rich Text Format (rtf)

Shockwave Flash (swf)

Text (ans, txt)
...I duzo wiecej!
Il Google umozliwia (coraz czesciej) konwersje w/w do HTML




* Konwersje 0x7d3 in roman
?29= +9, +3+in+

* Réwnania 0x3 + 0b010 in decimal
2q=0x3+%2B+ +in+deci

* Przelicznik walut 1GBP in PLN
2q= +in+
...ale brak obliczania masek podsieci :(

Web Images Groups News Froogle Local more »

Advanced Search
. Preferences

half a cup in teaspoons Search

Web

half (1 US cup) = 24 US teaspoons

More about calculator
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http://iwvww.google.pl/search?num=50&hl=pl&q=what%27s+the+answer+to+life%2C+the+universe%2C+and+everythinc
=onet Ma.. EJrss Biog szr @Jol @o =p Edw BBpk [Clads @po (21 [lsms [Clus...

ahkn 7t Wi
— =] PANEL REDAKTORA what's the answe

4l @) DreamHost Control P... |- CPAN - DreamHost BJFiotr Konieczny o sobi.

WWW Grafika Grupy dyskusyjne Katalog

" wiecej »
C@ L)S e what's the answer to life, the universe, and ev = Szukaj SZeni=zsswansowsns

e Szukaj w Internecie Szukaj na stronach kategorii: Polski
"AND" operator jest niepotrzebny - uwzgledniamy wszystkie poszukiwane terminy domysinie. [szczegoty]
www

Wyniki 1 - 50 sposrod okoto 8,010,000 dla zapytania what's the

the answer to life, the universe, and everything = 42

Wiece] o kalkulatorze.

Sieciowe definicje dla The Answer to Life, the Universe, and Everything

The Answer to Life, the Universe. and Everything is a concept taken from Douglas Adams’ science fiction series The Hitchhiker's Gu

the Universe, and Everything is sought from the supercomputer Deep Thought. The answer given by Deep Thought leads the protagc
en.wikipedia.org/wiki/The_Answer_to_Life,_the_Universe,_and_Everything - Definicja w kontekscie

The Answer to Life, the Universe, and Everything - Wikipedia, the ...
The Answer to The Ultimate Question Of Life, the Universe and Everything was ...
rejecting various other questions such as, "What's yellow and dangerous? ...

en.wikipedia.org/wiki/The_Answer_ to_Life,_the_Universe,_and_Everything - 38k -
Kopia - Podobne strony




Go g'e & Penetration Testing

Google Hacking




Chcemy, zeby Google odpowiedziato nam na dwa
rodzaje pytan:

1. Podaj linki do wszystkich stron,
ktore da sie ,,zhakowac”

Podaj linki do wszystkich stron,
ktore zawierajgq *cos* (np. numery kart kredytowych)

* To nie wina Google, ze znajduje poufne informacje
Google pobiera je ze stron WWW...

(To my musimy nauczy¢ sie, jak nie dopuscic¢ do tzw. wycieku informaciji)




W trakcie testow penetracyjnych szukamy
niekonwencjonalnych zastosowan
testowanych ustug lub narzedazi...

Paczka chipsow Pringles - antena kierunkowa







Let's do the evil!

AG intitle:index.of mp3 ich.troje (113 sepow mitosci na chwile obecna)
i i o 2 g )

AG inurl:microsoft filetype:iso (sprobuj z windows)
i 1o .

AG http [ladmin: *@WWW (i mamy hasta dowolnego uzytkownikal)

(IRC anybody?)
+ 1) +0

AG filetype:bak inurl:"htaccess|passwd|shadow|htusers” (omG)
http://google.com/search?&qg=filetype%3Abak+inurl%3A%22htaccess%7Cpasswd%7Cshadow%7Chtuser




Faza Rekonesansu

Struktury katalogow, adresy ustug SSH/FTP z loginami a czasem hastami
AG cd Is bash_history

Zeruj na ludzkiej gtupocie
AG "admin account info" filetype:log

AG "Access denied for user" "using password" (SQL!)
AG intitle:"Index of" .mysql_history

| to jest moment w ktorym Microsoft okazuje sie by¢ lepszy od Google:
AMS ip:127.0.0.1 Live.com potrafi pokaza¢ wirtualne hosty!!!
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(e P 9| hitp: st.def Serveriserver.log

= Onet

] MGmail-[KERNEL... [ PANEL REDAKT... |

szt [dpkjoo Bpk 215 gDl Lankin' Capcoh MGm [Glads @ ppo [lmp (Gl =

« the typewriter-keyb..

_ The Lemon Battery || OceanStore _ The Power Behin... i

07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05
07-08-05

b b b

[

b b b |

b b b b

b |=b

(0D (0 (0 (0 (0 (0 0 0 0 o o o o Co

-
S b

-
ey
al2o
3,

LL,Info,server,
LL,Info,server,
WARNING, Info, SQL,

al

:13, WARNING, Info, SQL,
:13, WARNING, Info, SQL,
:13, WARNING, Info, SQL,
:13, WARNING, Info, SQL,
:13, WARNING, Info, SQL,

:13,ALL, Info, server,
:13, WARNING, Info, SERVER,
:13, WARNING, Info, SERVER,
:13, WARNING, Info, SERVER,
:13,ALL, Info, server,
7:48,ERROR,All, frmMain,

Server init initialized

Server version: 2.0.20.1 Win32
created table ts2 servers

created table ts r privileges
created table ts
created table ts2 channel privileges

created table ts2 clients

created table ts2 bans

Starting VirtualServer id:1 with port:8767
Default VirtualServer created

admin account info: username: admin password:
superadmin account info: username: superadmin

-
4

-~

4

~ 2
< il
-~

<

-

assword:

Server init finished
unable to detect external ip



Faza Ataku

Poznaj nametags serwerdw i wykorzystaj ich bledy
AG allintitle:Welcome to Windows NT 4.0 Option Pack

Naucz sie wykorzystywac wadliwe skrypty cgi do listowania plikow
AG allinurl:/random_banner/index.cgi

Znajdz prywatne dane -- niezabezpieczone katalogi na serwerach TPSA
AG intitle:index.of site:tpsa.pl

AG intitle:index.of inurl:admin inurl:backup
AG passwd.bak intitle:index.of

AG intitle:index.of secring.pgp

AG intitle:index.of.etc passwd
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XN " NS¢ L http:anNw.google‘pl!search?q=phpbb&num=50 . o 4/ Ha Google Groups [ms| x| L

.= o0net «~szr pkfjog @pk (=I5 '.DI = hkin' apcoh MGm AdS @ oo .mp Google UK Job Op... |=Szkocja.net-Foru... ﬂTheScotsman-Sc... = the typewriter-keyb... ™ Google hacking - A..

U EDZIENNIK INTERAdres: http://piko.joager.pl/ KTORA | f& Slashdot: News for ne... |I3! Blackboard Academic ... Smieszne reklamy tel... G Y
Krdtka nazwa: jog
Odwiedzono: 2006-01-03

Google ==

We're sorry...

.. but we can't process your request right now. A computer virus or spyware application is sending us automated requests, and it appears that your computer or network has
been infected.

We'll restore your access as quickly as possible, so try again soon. In the meantime, you might want to run a virus checker or spyware remover to make sure that your computer
is free of viruses and other spurious software.

We apologize for the inconvenience, and hope we'll see you again on Google.

http://piko.joager.pl/ Zadanie wystane do www.google.pl Czas: 0:03 Predkos¢: 557 Bis Obrazki: 0/0 tacznie: 1.7 KB RELLOIulhiamiibid |E




Zte robale! -- dzieki nim Google blokuje nam wyniki
AG "powered by PHPbb2 2.0.6..10"

Hacking Go ge =) ...bo wiele jest drég...

AGINdEX inurl:PHPbDb filetype:php




Mozemy sprawdzic¢ testowang strone pod katem wulgaryzmoéw
AG site:wp.pl dupa

Mozemy tatwo zebra¢ sporo danych osobowych (e-maile, listy ptac)
AG emails.xls
AG *.gmail.com

Panie administratorze, podrukujemy razem?
http://google.com/search?q=inurl:hp/device/this.LCDispatcher

Inne urzadzenia z panelami WWW to m.in.
Kamery internetowe, access pointy...
http://niebezpiecznik.pl/post/przechwytywanie-kamer-przez-internet-video/



http://niebezpiecznik.pl/post/przechwytywanie-kamer-przez-internet-video/
http://niebezpiecznik.pl/post/przechwytywanie-kamer-przez-internet-video/
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_=onet ~~szr [orios BBpk <1 ®gDl _=hkin® Capcoh PMGm [Glads @ ppo [lmp [Cl=ee
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44 @ . hitpii=—/— "= “="1thp/deviceithis.LCDispatcher?dispatch=html&cat=0&pos=0

TN, | the typewriter-

& M Gmail - [KERNEL... [2JPANELREDAKT.. $mieszne reklam... [Glinurl:hp/devicerthi... |l lgldcle gl | | p——
HP LaserJet 4100 Series / "1 :

QD

invent

Printer Status
Configuration Page

Supplies Status

Event Log

Device Information

Other Links

My Printer
Order Supplies
Solve A Problem

HP LaserJet 4100 Series
[ Home | Device | Networking

Printer Status Supplies Media Capabilities
Control Panel

Attention

.Go

@B Control Panel Help Set Refresh Rate:
@ Refresh Control Panel 0 minutes
@Help Apply = Cancel

Supplies

% of Life Remaining

Status Input/Qutput Size Type
TRAY 3 LETTER PLAIN
(— TRAY 2 LETTER PLAIN
TRAY 1 LETTER PLAIN

[ OK STANDARD QUTBIN N/A N/A

OK OPTIONAL BIN 1 N/A N/A




AXIS - AXIS 232D Network Dome Camera Live View | Setup | Help

Motion IMG ~ (.; ’ U ................

2010-03-27 1211110

T\

PAN Lot Riche bz
ZOOM Wil » Crl panel
FOCUS Now .

IRIS Chose Jpen



SEBES Switch /level /15 fexec/ -/ show

< c | | + | ""l Q- ;W—llﬂf'|‘.=‘.!’F|.vl-:1;.;'2<;i:.'—7,- ;-hr.-.-.'

[0 Proxies ihackstuff

Switch

Command

OQutput

Conmand hass-LURL was: flavel/l5/avec /-
Conplote UEL was: /level/lE/exeo/-/show

Conmand was: show

data for active aeasiona

ancting
1 Jacenc
Adilacent nodea

CISCO Switch

Dizplay aliaa commands

Kudos to Jimmy Neutron

AEP table



ann Switch Home Page
[4 \ } | v : | + | Glhttp:(/64.233.161. 104 /searct * Qv intitle:"switch home page’ “cisco systems” Telnet - to*

(1)  Proxies ihackstuff

(Cisco Systems

Accessing Cisco WS-(C3550-48 "Switch"

Web Console - Manage the Switch through the web interface.
Telnet - to the router,

Show interfaces - display the status of the interfaces

Show diagnostic log - display the diagnostic log.

Monitor the router - HTML access to the command line mterface at evel 0123456 78910 11.12.13.14.15
Connectivity test - unavailable, no valid nameserverdelined.

Extended Ping - Send extended ping commands.

Show tech-support - display information commeonly needed by tech support




- ntitle:phoMyAdmin "Welcome to phobyvadmin ** running on * as roota™
Q- murlexplores clen inuel: (dirpanh | This _Directar y]

intext:SQLiteManager inurl:main.php

Counterstrike Server Configs

A O hitp://66.102.7.104/search?q=cacheL...r.cfg+ +rcon+password&hl=de&start=11

HelH+18 ~ Q- inurl:server.cfg rcon password




Go g'e & Penetration Testing

Google Hacking

inne naduzycia




Other ways to abuse Google: Anonymous (amost) Proxy

Google Translate - NIE:
http:/Iltranslate.google.com/translate?u=http://sztuka-reklamy.info&langpair=pl|pl

195.85.229.2 - - [09/Jan/2006:10:18:43 -0500] "GET /piko.css HTTP/1.1" 304
- "-" "Opera/8.10 (X11; Linux i686; U; en)" //our IP!

195.85.229.2 - - [09/Jan/2006:10:18:44 -0500] "GET /_img/tv.jpg HTTP/1.1"
304 - "-" "Opera/8.10 (X11l; Linux i686; U; en)" //our IP!

Google Cache - TAK:
http:/1216.239.51.104/search?q=cache:niebezpiecznik.pl&strip=1

216.239.36.136 - - [09/Jan/2006:10:18:43 -0500] "GET / HTTP/1.0"
200 6591 "-" "Opera/8.10 (X11l; Linux i686; U; en) ,gzip(gfe) (via
translate.google.com) ™

Cache sliding // PKO S.A Fail
gdy strona zniknie, a cache: rozptynie sie we mgle...
alternatywnie: http://www.archive.org/web/web.php




Simple p rox¥ checker:
http: llfatcat ti.agh.edu.pl/~piko/proxy/proxy.php
<?php

glp = SHTTP SERVER VARS["REMOTE ADDR"];
host = @getThostbyaddr ($ip) ;

if ($HTT{P_SERVER_VARS["HTTP_X_FORWARDED_FOR"] 1= nn)

Sproxy = $ip;
proxyhost = Shost;
ip = SHTTP SERVER VARS ["HTTP X FORWARDED FOR"];
Shost = @gethostbyaddr ($ip) ;
} else S$proxy = "";

Scontent .= "Host: $host [$ip]<br>\n";
if (Sproxy)

content .= "Proxy: $proxyhost [$proxy]<br>\n";

echo $content;

?>




Send spam on behalf of Google, using simle encoding
Simple Redirection using "I'm feeling lucky" mode

perl -ple 's/(.)/sprintf " x", ord $1/ge'

http://google.com/search?q=niebezpiecznik&btnl
Becomes:

oogle.com/search?g=%6€%69%65%62%65%7a%70%69%65%63%7a
06€%69%6b 062%74%6e%49

Alternatywa:
http:/Igoogle.com/url?qg=http://niebezpiecznik.pl

Opis szczegotowy:
http://blog.konieczny.be/http-0x00000045.000100.33.0000175-ip-hacking-konkurs-google/




Google Calendar Hacking
http://blog.konieczny.be/2007/05/12/google-calendar-hacking/

Ludzie zapisujg w kalendarzu:
Adresy IP

Loginy i Hasta (reqularna zmiana haset vpn)
Klucze WEP do sieci Wi-Fi

Daty planowanych upgrade’ow firewalla
Numery telefonow telekonferencyjnych wraz z PIN-em
... godziny w ktérych ich nie bedzie (przy biurku, w domu, etc)

Dzieki powyzszemu, hakerzy zostali brutalnie pozbawieni mozliwosci
spania z sekretarkami firm. Koniec z wykradaniem danych dostepowych
do korporacyjnych sieci z kalendarza niewiasty o poranku :-(




Go gle ACCOUNTS

* Przypomnienie hasta:
— https://www.google.com/accounts/ForgotPasswd?service=mail&fpOnly=1

* Przypomnienie loginu

— https://www.lc_;g?o%le.com/accounts/ForgotPasswd?
service=mail&fuOnly=1&dEM=




Go gle ACCOUNTS

« Obchodzenie CAPTCHA

Lepricon Interface

Hello ttt seld

Home :: Statistics :: Recognize :: Log out

Time left: 14 Time left: 3 Time left: 24
W °
Wity hstomee e
[ Continue ][ Submit and stop ] [ Continue ][ Submit and stop ] [ Continue H Submit and

n .__n
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+ Po wypeinieniu ankiety konto numeru zostanie doladowane o 50 PLN

\5, Strona ghéwna \.) Reguiamn - Kontakt

Kwestionariusz ankietowy.

Jak Pan(i) ocenia swojq wiedze na temat wojska ?

Duza
.tl oonre
Niwwwoka

N pos@dam weczy 0 wosky

Trudno powiedziet

Przepsz kod z obrazka

e

Aolny? Zmind tokst!

DALE)




Security Question

Please enter the following code when downloading.
This is for security reasons. Premium users can jump this step.
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Jak Go gle HACKUJE

» Crowd Sourcing

Google Suggest

8.8.8.8& 8844
Cookies

Buzz Privacy...




Google Hacking

jak sie bronic?




Go gle OBRONA

Polityka bezpieczenstwa (but business is business...)

Opracowujemy schemat przeptywu i zarzgdzania informacjg w firmie
Edukujemy wszystkich pracownikow, nie tylko panig Halinke z kadr
Krytyczne i poufne dane trzymamy w INTRANECIE

Korzystamy z kryptografii i uwierzytelniania - pilnowanujemy klucze :>
Usuwamy metadane z plikow MS Office przed publikacjg/wystaniem !!!

Regularnie wykonujemy testy penetracyjne!

tj. automatycznie i Swiadomie odpytujemy G specjalnymi skanerami.
Google zabrania automatycznego odpytywania swojej wyszukiwarki.
Trzeba postarac sie o licencje dla programow korzystajgcych z Google API.
Autotesty programami: sitedigger, googlegath, Wikto




OBRONA

Plik .htaccess

xerror@szynszyl:~/public_html> 1ls -al

-rw-r--r-- 1 xerror ftjgrp 90 Jan 4 20:29 .htaccess
-rw-r--r-- 1 xerror ftijgrp 113 Jan 5 16:38 head.html
-rw-r--r-- 1 xerror ftigrp 15 Jan 5 16:38 tail.html

xerror@szynszyl:~/public_html> cat .htaccess
HeaderName head.html

IndexOptions +FancylIndexing +SuppressHTMLPreamble
ReadmeName tail.html

xerror@szynszyl:~/public_html> cat head.html
<html>

<head><title>foobar</title></head>

Pliki w katalogu

xerror@szynszyl:~/public_html> cat tail.html
<b>foo</b> bar -- <i>Niestraszni nam szablonowi Googleszperacze!</i>




Go gle OBRONA

Plik Edycja Widok Zaktadki RSS Narzedzia 0Okno Pomoc

g v

© = b |3 hitp:/ic—————~xerrorf

=onet -~szr Plpkioa BBpk <15 MgDl <hkint apcoh MGem [Clads @ ppo BB

] ™MGmail-goog.. [JPANELRED.. - Smiesznere... [Glinur:hpidevic.. | | HP Laserd
Pliki w katalogu

[_ Name

Last modified Size Description
[DIR] : = & e
Parent Directorv 04-Jan-2006 20:23 -
[IXT) head.html 08-Jan-2006 17:49 t bl 2
[TXT) : . = - o
tail.html 08-Jan-2006 17:50 1k

foo bar! -- Niestraszni nam szablonowi Googleszperacze!



Go gle OBRONA

Plik Robots.txt

Uznaje go wiekszoSc robotow internetowych.

User-agent: Googlebot | * | Googlebot—Image
Disallow: / | /lemury | /*.gif$ | [/*?

Nagtowek strony WWW

<META NAME="ROBOTS" CONTENT="NOINDEX,NOFOLLOW,NOARCHIVE">
<META NAME="GOOGLEBOT" CONTENT="NOINDEX, NOFOLLOW">

<a href=http://www.przyklad.com/ rel="nofollow">Bez spamu mi tul</a>

Usuwamy strone z wynikow Google'a

http://www.qoogle.com/webmasters/remove.html




' Jgoogleplex - Google Maps - Opera

] File Edit View Bookmarks Widgets Tools Help
« = g ' http://maps.google.com/maps?f=q&hl=en&g=googleplex&sll=37.448697,-120.9484368&sspn=2.94791,5. 1416028ie=UTF 7 1L I. S o3 Q Google

225 2R EEOMMMeBEOM 2
ﬂ@@Mmmmﬁiﬁﬂéﬁéﬁ&.lnha@u©n®u©u®u‘,’,";nh4@@ﬂ

Web Images Video News Maps Gmail more v konieczny@gmail.com | My Profile | Saved Locations | Help | Web History | My Account

e.g., "10 market st, san francisco” or "hotels near lax

GO gle ‘googleplex - Search Maps

Maps | Search the map | Find businesses  Get directions

J Search Results { [ My Maps l & Print 62 Send @ Link to

/“'mmam

688 Escondido Rd ~ddress is approximate Street View Help  [=3 Full-scre

ES) Text view Ll Map View

o¥
'm .
Fn

Results 1 - 1 of about 88 for googleplex - Modify
search

Categories: Movie Theaters, Grounds

:

1]+ < il >

~

' The Googleplex - more info »
Unverified listing

1600 Amphitheatre Pky, Mountain View, CA
( (650) 253-0000

1B +]

L0 0 b b D e e L e
n [ - I

t

See all 88 results for googleplex

U :

@207 Google - Map data ©2007 NAVIERT Mmagery 4093‘ igitalGlobe - Terms«of Use




Y JGoogle Maps - Opera

| ] File Edit View Bookmarks Widgets Tools Help
<« - g htu)://maps.google.com/maps?ie=UTF8&om=1&!ayer=c&cbll=37.761249,-122.429121&cbp=2,10.7027719244234,0.632 2= l. SVRERS Q Google
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Web Images Video News Maps Gmail more v konieczny@gmail.com | My Profile | Saved Locations | Help | Web History | My Account

e.g., "10 market st, san francisco” or "hotels near lax

GO Ogle | Search Maps

Maps | Searchthe map | Find businesses  Get directions

J Search Results } [ My Maps Print &4 Send &= Link to

=

— e T A 1 ]
P = oo ot 1] o T sooie T
Stree

-
o~ a' 3832 18th St sddressis approximate

Welcome to Google Maps
.

You can drag the map with your mouse, and double- s
click to zoom. Take a tour »
01 8

et View Help [2 Full-scre

fl

£

Starting at Plac Kolejowy, 31 Krakow, Poland
Change default location

) I-I‘Ily
b

=1
k|
e

1§+

Search the map, e.g.

kansas city
» 10 market st._san francisco

CA

Click to activate and use this control

TED
)_-_'%

Find businesses, e.g.
hotels near lax

pizza

RN
opisaid :

Get directions, e.g.
ifk to 350 5th ave. new vork

seattle to 98109

a
3y
=}

a Zoom Out

Use Google Maps on your phone: Learn more »
Q Add or Edit your business: Learn more »
[ﬂ Advertise with Google Maps: Learn more » E:,::S
Add Google Maps to your website: Learn more » 2

4= Get free local info. 800-GO0OG-411: Learn more » -;Sgwgf-ﬂn
om.. -
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Google Hacking

magia pozycjonowania




WWW Grafika Grupy dyskusyjne Katalog

‘ . . Szukanie zaswsnsowsne
Google =

e Szukaj w Internecie’ ) Szukaj na stronach kvategorii: Polski

WWW

Biography of President George W. Bush
Biography of the 43rd President of the United States.
www.whitehouse.gov/president/gwbbio.html - 25k - Kopia - Podobne strony

WWW Grafika Grupy dyskusyjne Katalog

]
' - . Szukanie zaswansowane
GO t)gle EUIOIN SZUkaJ . Ustawienia

¢ Szukaj w Internecie’  Szukaj na stronach kategorii: Polski

WWW

pl.wikipedia.org/wiki/Wiadimir Putin

Podobne strony

AL




WWW Grafika Grupy dyskusyjne Katalog
SZL."’SPi-:- 288WwWansowane

C’O &)gle ptaS|a grypa SZUkaJ | L:ts'\l-r*is

e Szukaj w Internecie. ' Szukaj na stronach kategoru Polski

WWWwW

Lech Kaczynski - Prezydent IV Rzeczypospolite
Aktualnosci z kampanii wyborczej | urzedowanla Zyciorys, program wyborczy.
www.lechkaczynski.pl/ - 13k - Kopia - Podobne strony

WWW Grafika Grupy dyskusyine Katalog
Szukanie zsawsnsowsne

GO &)gle krEtyn SZUkaJ | L:ts;\|~ris

e Szuka] w Internecie. ' Szukaj na stronach kategorn Polski

WWW

Posel: Andrze| Lepper
Poset Andrze) Lepper, Nastepny - Poprzedni. Andrze] Lepper. Data | miejsce

urodzenia: 13-06-1954, Stowiecino Stan cywilny: z’onaty
www.sejm.gov.pl/poslowie/posel5/189.htm - 7k - Kopia - Podobne strony




Web |mages Products News Maps Gmail more v konieczny@gmail.com | Web Histc

(]
' ) I -
/m i Advanosd Search
GO Uggﬁ sandra nasic Search e
LABS

Experimental 7 List view Info view New! Timeline view Map view

Experiment: Alternate

Web Search for sandra nasic:
Images Personalized 336,0

Video

Image results for sandra nasic

-

-

1

wnit

|| sandra_nasic |||

Sandra Nasic, Guano Apes, Fever, Say the Name to my Baby, Fanpage, Community.
www_sandranasic.de/ - 3k - Cached - Similar pages

Sandra Nasic Community - Index

DEUTSCH - Das deutsche Sandra Nasic Forum. No new posts ... Theme xand created by
spleen. sandra nasic guano apes fever the signal name of my baby supersonic.
www.sandranasic.de/forum/ - 27k - Cached - Similar pages

Sandra Nasic - Wikipedia, the free encyclopedia

Sandra Nasic is a German singer. She was the lead singer of the rock band Guano Apes.
Sandra was born in Géttingen, Germany, on May 25, 1976, ...
en.wikipedia.org/wiki/Sandra_Nasic - 20k - Cached - Similar pages

Synchronization disabled Time: 0:06 Speed: 9,4KBfs Elements: 10/10 | Total: 57KB * 1111000

wStartI € N AN lﬂ sandra nasic ... & konieczny.be -I [ Total Comman... |Piotr Konieczn... |§ xerror @noche... | %> Wanted l




Search Engine Optimization

WWW Grafika Grupy dyskusyjne Katalog

Szukanie zaswsnsowsne

Google s

Szukaj w Internecie @) Szukaj na stronach kategorii: Polski

| Ustawienig

WWwW

Skuteczne Pozycjonowanie
WWW ol Wskocz na pierwsze miejsca Lata doSwiadczen, bogate portfolio

pozycjonowanie stron - TANIO - pozycjonowanie stron...

Pozycjonowanie, tworzenie stron, pozycjonowanie stron. Oferujemy tanio: tworzenie
stron, wysokie pozycjonowanie stron w wyszuklwark ach - Google Onet, WP, .
WWW 11P :i,_‘_ e Strony

Pozycjonowanie | Optymalizacja - SEO Forum, Hosting. Webhosting ...
Pozycjonowanie stron internetowych. Pozycjonowanie i Optymalizacja Forum -
Pozycjonowanie i optymalizacja stron internetowych. Otwarta rozmowa na temat ..
forum.optymalizacja.com/ - 58k - 11 2006 - Kopia - Podobne strony

Pozycjonowanie stron www - Skuteczne i tanie ...

Pozycjonowanie stron - Oferujemy profesjonalne i niedrogie pozycjonowanie stron www.

Dzigki nam twola strona bedzie p|e|wsza' Reklama wutryn pozyclonowanle
pozycjonowanie - 8k - Kopia - Podobne strony

Wyszukiwarki | pozycjonowanie stron - kilka uzytecznych porad

Pozycjonowanie stron zaliczamy do form promocji o najwiekszym wspotczynniku zysk/
cena. Poznaj sekrety pozycjonowania i ciesz sie wysoka ogladalnoscia.

stron.html - 24k - 11 2006 - Kopia - Podobne strony

Link sponsorow

any

Wyniki 1 - 10 sposrad okoto 3,920,000 w jezyku Polski dla zapytanie pozycjonowanie. (Znaleziono w 0,04 sek )

Linki sponsorowane

pozycjonowanie
Powazne podejscie do tematu
Strategia. optymalizacja, raporty.

WWww

Pozycjonowanie stron www

Skuteczne pozycjonowanie stron
Kampanie reklamowe w sieci

WWW

Darmowe pozycjonowanie
Pozycjonuj wtasng strone i zarabia
Darmowv program wymiany linkow.

Pozycjonowanie

Pozycjonowanie stron www
Tania i skuteczna reklama w sieci

WWww

Kampanie internetowe
Wypromuj swoia firme w Internecie
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Do no evil —---??2?--> Make people think we do no evil

Google wyznaje zasade zabawy:
Zbudujmy narzedzie, ktore bedzie popularne. Zyski przyjdg same.

Budowanie narzedzia jest interaktywne.
Uzytkownicy bawigc sie ustugq okreslajg jej charakter.

Google chce by¢ miejscem, gdzie przechowujesz zycie:
Altruizm czy strategia? Centralizacja czy monopol?
Liczne serwisy i ustugi — nie tylko elektroniczne!

Coraz wiecej zbieranych i _przetwarzanych_ danych

Setki kilometréow nieuzywanych swiattowodéw ciggnacych sie przez calg Ameryke...

Nowe ustugi/programy potrzebuja wiekszej przepustowosci?
Uzaleznienie uzytkownikéw poprzez swiadczenie ustug ISP?

Google Linux Based Operating System?




A moze wlasna przegladarka? :-)

xerror@szynszyl:~$ whois gbrowser.com

[...]
Registrant:
Google Inc. (DOM-1278108)

1600 Amphitheatre Parkway
Mountain View CA 94043
Us

-1

Created on
Expires on
Record last updated on..:

-]

2004-Apr-26.
2006-Apr-26.
2004-Apr-26 16:46:39.




Google Fight http://www.googlefight.com/

Results on Google :

258,000,000 results

145,000,000 results

firefox

‘ Mzke s fight




Chicago Crimes (Crimi)  http://www.chicagocrime.org/map/

®
\e |  map || satelite }| Hybrid |
41}

erside P R tiin.
Cicero i i’ \ 7500 block S. Coles Ave.

Motor vehicle theft: Automobile
Stickney, :
ast V@a%

it

SIERED.BY

1 Ouglc NAAL00S Tele Atlas -

Filter crimes

IAII locations

| All crime types

| Al districts

|oct.2,2005 x| to|Dec. 30,2005 ¥

| Midnight >| to | Next midnight ¥

i Update map

Crime classifications key

@ Person

@ Person (domestic)

@) Property

@ Property (domestic)

@ Society

@ Society (domestic)




Dublin trains

Lebdp Teim
an Bhradain

Celbridge

Newcastle

Clon=illa

http://dartmaps.mackers.com/

Portmarnock

I
Balr&mun
Fingtas
Whitehall

(f'}‘nim}) A //';"
Dvurg‘cmuj'l_a» }r{./

Clontarf

Bootelslo.vm

Rathfarnham Black=sck

S 0 laoghaire
15 - S

okl

Killiney

Dundrum  Stillorgan




http://Icamtuf.coredump.cx/c3.shtml

Catty v3 of

lce;ntuf@oo-redump. X

Now talking with 195.85.229.2 (conversation counter: 134979).

[You] say hello to people who are watching my lecture
[cat] It's probably too late to say this, but please do not feel insulted.

README Your recent log Full logs Download Other bots Blog trouble? Ewl CB Challenge 20q

0 XA oo
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T will use Goo l¢ bcf"orc asking dumb qucs‘hom I mll use Goo 1¢ before
 asking dumb qucs‘hom I will use Google before asking dumb QUQS"hOf\S |
/1 will vse Google before asking dumb qucs’ﬁom. 1 w{ll vse Google before |
asking dumb questions. 1 will use Google before asking dumb questions.
- www.mrkburns.nl before asking dumb questions. 1 will use Google before |
" asking dumb questions. 1 will use Google before asking Jumb questions.

1 will use Google before asking dJumb questions. T will use GooglegzEnre
- asking Jumb questions. 1 will use Google before asking dumb qu

T will use Google before asking dJumb questions. 1 will use Goog
asking dumb questions. T will use Google before asking dumb o %
T will use Google before asking dJumb questions. T will use Googiems

' asking dumb qucs‘h'om. I will use Google before asking dumb r@ o\ |

D XA Fom






Lologle http://www.logogle.com/

Piotr Konieczny

Web |Images Groups MNews Froogle Local Logogle(top) »

Google Search

BookMark(for IE) - Google Logo Maker

©2005 Logogle




Niebezpiecznik

groine rzeczy schwytane w sieci..

PODESLY NEWSA
Rekiamy Google Visa

Wwys  Keta  PoblezGG

- Kolejny spam na dane Polakéw wykradzione z
moneybookers.com

igH | Tagi: moneybookers, prywatnod, przelewy24, SPAM, wydek | 371 | Edit

spam, ktéry w swojej tredci uzywal prawdziwych

danych adresowych os6b, do ktérych byl b ia padly na i
moneybookers.com. Dzié doszly nas sluchy, ze spamer uderzyl ponownie. Zobacz treéé

10 komentarzy

sprawcy. Czytaj dalej »

Najpopulamiejsze wpisy

Przetestuj swojego antywirusa

N

policja

Hackerskl prezent éwiateczny
Wybrateé DNS Google? Béj sig!
Grotne clasteczka Flashowe

owaw

Zmiefi kamerke Internetowa w system
monitoringu

N

Infekcia fatszywym antywirusem

®

Spoofing SMS (falszowanle nadawcy
SMS-a)

Kup sobie bankomat

Jak zlamaé hasto do bitlockera?

S w©

COFEE - z tego programu korzysta polska

INFO | KONTAKT | » | @ | RsS &

Newsletter & RSS

Aby otrzymywaé powladomienia o
nowych postach, wpisz swéj e-mail:

lub dodaj nas do czytnika RSS:

Lockpicker.

Zapomal) o Kuczach,



http://niebezpiecznik.pl
http://niebezpiecznik.pl
http://niebezpiecznik.pl
http://niebezpiecznik.pl

